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1 Les services d’acces

aux données

Les services d'acces aux données (SAD) font la promotion
de larecherche en permettant aux équipes de recherche
d'accéder aux microdonnées des enquétes de I'Institut
de la statistigue du Québec (ISQ) et des ministeres et
organismes partenaires dans un environnement sécu-
risé. Les services offerts comportent différentes options
adaptées aux besoins des personnes qui utilisent des
données de recherche.

Accés CADRISQ

Les centres d'acceés aux données de recherche de
I''SQ (CADRISQ) permettent d'accéder aux fichiers de
recherche sur place et de les exploiter a partir de postes
informatiques dotés de logiciels statistiques. De plus,
un ou une responsable du CADRISQ se trouve sur place
pour répondre aux besoins des équipes de recherche.

Résultats intermédiaires

Dans le cadre d'un projet impliquant Il'utilisation de
microdonnées au CADRISQ, il peut étre parfois difficile
de réunir tous les membres d'une équipe de recherche.
C'est pourquoiles SAD proposent une option a distance,
qui donne acces a des résultats intermédiaires.

Les chercheuses et les chercheurs peuvent ainsi produire
leurs résultats de recherche et les consulter ensuite a
distance, avec les autres membres autorisés de leur
équipe de recherche.

Cette option est différente de I'acces a distance, car elle
permet seulement la consultation des résultats ; il n'est
pas possible de manipuler les microdonnées. Toutefois,
elle al'avantage de permettre de consulter des résultats
al'extérieur du CADRISQ sans devoir faire une demande
d'analyse durisque de divulgation et sans compromettre
la confidentialité des données.

Cette option est particulierement utile durant la phase
exploratoire des données. Il est possible de produire
un plus grand nombre de tableaux de résultats sans
risquer de divulguer des renseignements confidentiels
par recoupement d'informations.

Accés a distance

L'acces aux données a des fins de recherche a distance
est une préoccupation grandissante dans le milieu de
la recherche et a I'SQ. Pour faciliter 'acces aux don-
nées aux personnes ne pouvant se déplacer dans l'un
des CADRISQ, ISQ a mis en place un service d'acces a
distance. A cet effet, une plateforme de connexion sécu-
risée est mise a leur disposition pour leur permettre de
travailler a distance.

Cette plateforme est semblable a celle que l'on trouve
aux CADRISQ et donne acces aux données et aux logiciels
prévus par le contrat d'acces. Le fichier de recherche
préparé par I'lSQ, nommé Fichier de microdonnées
accessible a distance (FMAD), est un fichier préalable-
ment analysé et traité afin d'en réduire au minimum les
risques de divulgation.






2 Modalités

de fonctionnement

Accés CADRISQ

Cette section expose plus en détail 'environnement de
l'acces CADRISQ.

Carte d’acceés

Pour entrer dans un CADRISQ et en sortir, vous devez
disposer de deux cartes: une carte magnétique et une
carte d'identité avec photo. Elles vous seront remises
lors de votre premiere visite.

Vous devez respecter les regles suivantes :

Porter votre carte d'identité bien en évidence
pour circuler au CADRISQ.

Utiliser vos cartes uniquement pour accéder
vous-méme au CADRISQ. Vous ne devez pas préter,
transférer ou altérer vos cartes, ni emprunter
celles de quelgu'un d'autre.

Informer le ou la responsable du CADRISQ le plus
tot possible en cas de perte des cartes.

Remettre vos cartes au ou a la responsable
du CADRISQ a la fin de votre contrat.

Heures d’ouverture

Les heures d'ouverture peuvent varier d'un CADRISQ a
l'autre et l'accés est sur réservation. Veuillez consulter le
site des Services d'acces aux données pour les heures
d'ouverture.

Réservation

Une réservation est requise au moins 12 heures a l'avance
par 'entremise du systéme Condeco, qui permet de
réserver un espace de travail avec votre appareil cellulaire
ou sur le Web (annexe 4).

Sivous n‘avez pas obtenu de compte, veuillez en deman-
der un au SAD@stat.gouv.gc.ca.

En cas d'annulation, veuillez modifier votre réservation
le plus rapidement possible en utilisant I'application
Condeco.

Enarrivantau CADRISQ, veuillez confirmer votre présence
en utilisant I'application Condeco.

Matériel électronique interdit
au CADRISQ

Vous disposez, au CADRISQ, d'un casier sécurisé ou dépo-
ser vos effets personnels. Pour des raisons de sécurité
et de confidentialité, les appareils électroniques tels que
les ordinateurs portables, les tablettes, les appareils
cellulaires ou tout autre appareil permettant de
prendre des photos ou de transmettre des informations
par Internet ne sont pas permis au CADRISQ. Veuillez les
ranger dans 'emplacement mis a votre disposition avant
d'accéder au poste de travail.

Les cellulaires ne peuvent pas étre utilisés dans le labo-
ratoire. Pour utiliser votre appareil cellulaire, vous devez
sortir du laboratoire. En cas de besoin, vous pouvez
utiliser le poste de travail connecté a Internet mis a votre
disposition a I'extérieur du CADRISQ.

Nous vous demandons de ne pas discuter de données
confidentielles. Par courtoisie, faites des appels télépho-
nigues de courte durée et parlez a voix basse.
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Les postes de travail et le serveur

Chaque poste de travail est relié a un serveur de don-
nées qui n'a aucun lien avec un réseau externe comme
Internet ou celui d'une université. Les postes de travail
ne permettent pas l'utilisation de cédérom nide clé USB.
Le transfert de fichiers se fait avec 'aide du ou de la
responsable du CADRISQ. Une copie de sauvegarde de
votre répertoire est effectuée régulierement. Un réper-
toire de travail vous est réserve. Il est trés important de
verrouiller votre poste de travail (raccourci Windows+L)
chaque fois que vous vous absentez momentanément
et de fermer votre session lorsque vous avez terminé.
Enfin, les logiciels statistiques fournis sont ceux spécifiés
dans le contrat d'acces.

Identifiants et mots de passe

Lors de votre premiere visite au CADRISQ, vous recevrez
un identifiant personnel qui vous permettra de vous
connecter au répertoire de votre projet de recherche.
Vous recevrez également un mot de passe temporaire
que vous devrez changer a votre premiere connexion.
Celui-ci doit contenir au moins 12 caractéres et com-
prendre, au minimum, une combinaison de trois caté-
gories de caracteres parmi les suivantes: majuscules,
minuscules, caracteres spéciaux, chiffres. Votre mot de
passe sera ensuite valide pour une période d'unan. Vous
étes responsable de vos fichiers et de la protection de
votre mot de passe.

10

Cet identifiant et ce mot de passe vous permettront de
consulter uniqguement le projet de recherche quiy est
associé. Si vous avez plusieurs projets de recherche en
cours, vous aurez un identifiant propre a chacun d'eux.
Vous ne pouvez consulter qu'un projet a la fois. Si vous
oubliez votre mot de passe, vous pouvez demander au
ou a la responsable du CADRISQ de le réinitialiser.

Droits de lecture et d’écriture

Dans votre zone de travail, vous aurez acces a plusieurs
répertoires, décrits dans le tableau ci-dessous. Des
droits particuliers sont rattachés a chacun d'eux. Certains
répertoires sont accessibles uniguement en mode lec-
ture, ce qui signifie que vous pouvez les consulter sans
toutefois pouvoir modifier les éléments qui s'y trouvent.
Le mode lecture et écriture quant a lui vous autorise a
modifier le contenu. Vous aurez également acces aux
logiciels précisés dans votre demande d'accés. Pour
utiliser certains logiciels comme R, SAS, SPSS ou STATA,
il est nécessaire de suivre la procédure d'attribution des
licences expliquée a I'annexe 1.

Institut de la statistique du Québec
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Résultats intermédiaires

Comme nous l'avons vu précédemment, 'option d'acces
aux résultats intermédiaires permet de consulter a dis-
tance, dans un environnement informatique sécurisé,
des résultats produits au CADRISQ. Cette section expose
les modalités d'utilisation de la plateforme d'accés aux
résultats intermédiaires.

Avantages de I'accés aux résultats intermédiaires:

Acces plus facile aux résultats pour toute I'équipe
de recherche;

Moins de déplacements au CADRISQ;;
Moins de risques de divulgation par recoupement;
Plus grand nombre de tableaux;

Traitement accéléré.

Fonctionnement général

La chercheuse ou le chercheur produit les résultats de
recherche au CADRISQ et dépose les documents qu'il
souhaite consulter a distance dans le répertoire prévu
a cette fin. Il remplit ensuite une demande de résultats
intermédiaires au Centre d'assistance SAD (annexe 2)
en s'assurant que les documents demandés respectent
les regles. Si la demande respecte les conditions, le ou
la responsable du CADRISQ transfere les documents
vers un répertoire auquel pourront accéder a distance
tous les membres autorisés de I'équipe de recherche.
Les résultats doivent étre sous forme de documents
compatibles avec la suite Microsoft Office, car les logiciels
d'analyse statistique ne seront pas accessibles.

ATTENTION!

Si la personne souhaite ensuite retourner des fichiers
annotés vers son compte CADRISQ, elle doit déposer
les fichiers dans le répertoire prévu a cette fin et faire
une autre demande de transfert de fichier au Centre
d'assistance SAD.

Si elle souhaite sortir des résultats de I'environnement
sécurisé (pour une diffusion), elle doit s'assurer que
ceux-Ci respectent les reégles de confidentialité. Pour ce
faire, elle doit remplir une demande de divulgation au
Centre d'assistance SAD et déposer les fichiers dans le
répertoire approprié. L'analyse du risque sera ensuite
effectuée par le responsable du CADRISQ.

Regles spécifiques

Il est a noter que seules les personnes autorisées
pour le projet concerné peuvent accéder aux résultats
intermédiaires dansl'environnement a distance. De plus,
les résultats rendus accessibles dans cet environnement
ne peuvent étre imprimés ni copiés de quelque
facon que ce soit. Rappelons également que l'acces a
ces résultats est permis uniguement pour des besoins
de validation avec les membres de I'équipe autorisés
pour une durée de 30 jours, mais que celui-ci peut étre
renouvelé sur demande par le Centre d'assistance SAD.

De plus, sur l'autorisation de l'Institut, un visionnement
des résultats intermédiaires a distance (Teams ISQ) est
possible sur demande préalable au Centre d'assistance
SAD et uniquement pour les résultats intermédiaires.

Comme cela est indiqué dans les annexes D et E du contrat d'acces, aucune application capable de repro-
duire les signaux ou les images des données visualisées en provenance du poste (Microsoft Teams, Zoom,
etc.) n'est autorisée, sauf si une demande a préalablement été faite a I'lnstitut, et que celui-ci a fourni une
application a cet effet. Une fois les fichiers déposés, la chercheuse ou le chercheur doit s'assurer de mettre
a jour la date, car le systeme efface automatiquement les fichiers remontant a plus de 30 jours.

Institut de la statistique du Québec
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Droits de lecture et d’écriture

2 - Modalités de fonctionnement

Dans votre zone de travail, vous aurez acces a plusieurs
répertoires, décrits dans le tableau ci-dessous. Des droits
particuliers sont rattachés a chacun d'eux. Certains réper-
toires sont accessibles uniquement en mode lecture, ce
qui signifie que vous pouvez les consulter sans toutefois
pouvoir modifier les éléments qui sy trouvent. Le mode
lecture et écriture, quant a lui, vous autorise a modifier

le contenu.

Nom du répertoire

Contenu

Droits attribués

U:\Projet#\Transit\Depot\CADRISQ

U:\Projet#\Transit\Sortin CADRISQ\Compte#

U:\Projet#\Transit\Sortir\Divulgation\Compte#

Dossier ou le ou la responsable du CADRISQ dépose

les documents en provenance du CADRISQ pour que

les membres autorisés d'une équipe de recherche y aient
acces dans leurs résultats intermédiaires.

Les résultats déposés sont supprimés apres 30 jours. Il
est possible de demander une prolongation de 'accés
aux résultats intermédiaires.

Dossier permettant aux membres autorisés d'une équipe
de recherche de déposer des fichiers annotés dans
le compte au CADRISQ.

Dossier permettant aux membres autorisés d'une équipe
de recherche de déposer des fichiers pour analyse
du risque de divulgation.

Les fichiers doivent respecter les procédures de
vérification des résultats en vigueur par I'entremise
d'une demande par le centre d'assistance SAD, comme
au CADRISQ.
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Résultats intermédiaires autorisés

Cette section fournit la liste des résultats qui peuvent étre consultés a distance.

Type de résultats Autorisé  Notes
Programmes , Les programmes ou les syntaxes ne doivent pas contenir de renseignements sur
et syntaxes Oui des individus précis. Par exemple : if nam = « XXXY'8040110 » then do; ...; end;
Tableaux ' Les tableaux produits ne doivent pas comporter une trop grande proportion de cellules
de fréquences Oui contenant de petites fréquences.
Moyennes, ratios,
proportions, totaux '
et statistiques Oui
dordre
Graphiques
Les graphiques, tels que les nuages de points, les courbes de survie, les graphiques de
résidus ou les graphiques en boite, pourraient étre disponibles a distance, mais seulement
aprés que le ou la responsable du CADRISQ ait effectué la vérification habituelle du risque
de divulgation, et ce, en raison du risque plus élevé que présente ce type de résultat.
Une fois ces Vvérifications effectuées, il est possible qu'un traitement soit appliqué
Les modeles et au graphigue pour diminuer les risques de divulgation. Par exemple, le retrait d'‘échelles
les résultats de Oui ou le masquage de données isolées ou extrémes. Il est possible que le graphique original
ces modeéles (ou non traité) ne puisse étre disponible a distance.
Analyse de séquence
Le graphique «indexplot » de I'analyse de séquences pourrait étre disponible a distance
apres un examen de la nature de linformation qu'il contient.
Il est probable que le «tapis » de 'analyse de séquences ne puisse pas étre disponible a
distance si le risque de divulgation est trop élevé.
1. Il'est possible que le responsable du CADRISQ doive refuser I'accés a certains résultats, notamment si les tableaux sont produits a partir d'une sous-

population identifiable qui serait jugée trés petite ou tres visible ou encore si les tableaux produits comportent une trop grande proportion de cellules

contenant de petites fréquences.

14
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Environnement d’acceés ¢ distance

Cette section expose plus en détail les modalités de
I'acces a distance aux données de recherche. Les moda-
lités sont les mémes pour le service d'acces a distance
que pour l'acces aux résultats intermédiaires. Pour
plus dinformation technique, référez-vous a I'annexe 3,
quiillustre étape par étape la procédure d'acces a l'envi-
ronnement de travail a distance.

Les services d'acces a distance fonctionnent sur Windows
et sur Mac et nécessitent l'installation de l'application
Citrix Workspace et l'utilisation d'un jeton SecurlD.
'application permet une connexion a une session de
travail sur un bureau virtuel dans une zone sécurisée
de l'environnement informatique de I'SQ.

Bureau virtuel

Le bureau virtuel ne permet pas l'utilisation d'Internet,
de cédéroms, ni de clés USB.

Lesimpressions etles captures d'écrans sontinterdites.

Une copie de sauvegarde de votre répertoire est
effectuée régulierement.

Vous étes responsable de vos fichiers et de la protec-
tion de votre mot de passe.

Vous devez verrouiller votre poste de travail (raccourci
Windows+L) chaque fois que vous vous absentez et
fermer ou déconnecter votre session lorsque vous
avez terminé d'utiliser le poste.

Un filigrane de sécurité contenant des informations
sur l'utilisateur est visible en tout temps quand vous
vous connectez a I'environnement d'acces a distance
afin que la confidentialité des renseignements soit
assurée.

ATTENTION'!

Maintenance

Les travaux de maintenance ont lieu les derniers jeudis
de chaque mois de 18 h a 7 h 30 le lendemain matin. I
est possible que des maintenances d'exception soient
parfois nécessaires. En pareil cas, un courriel vous sera
envoyé pour vous en aviser. Durant les maintenances,
l'acces a distance n'est pas disponible.

Premiére connexion

Pour la premiére connexion, l'installation d'un jeton virtuel
et celle du client « Workspace » sont nécessaires. Veuillez
consulter I'annexe 3 et avoir en main les informations
suivantes:

Unlien URL pour linstallation du jeton virtuel sur votre
appareil cellulaire (Android ou iPhone). Sivous ne pos-
sédez pas d'appareil cellulaire, veuillezcommuniquer
avec I'analyste responsable de votre dossier pour
discuter de solutions de remplacement;

Le mot de passe pour linstallation du jeton.

Votre identifiant et votre mot de passe « projet » tempo-
rairevous serontremis lors de la séance d'orientation. Ce
dernier devra étre changé a votre premiere connexion.
Le nouveau mot de passe devra contenir au moins
12 caractéres dont, au minimum, une combinaison de
3 catégories de caracteres parmi les suivantes : majus-
cules, minuscules, caracteres spéciaux, chiffres. Votre
mot de passe «projet» sera ensuite valide pour une
période d'un an.

Connexions subséquentes

Pour les connexions subséquentes, vous devrez utiliser
votre identifiant, votre mot de passe « projet » mis a jour
et votre NIP, suivi du code de votre jeton.

Comme cela est indiqué dans les annexes D et E du contrat d'acces, aucune application capable de repro-
duire les signaux ou les images des données visualisées en provenance du poste (Microsoft Teams, Zoom,

etc.) n'est autorisée pour l'acces a distance.
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2 - Modalités de fonctionnement

Droits de lecture et d’écriture

Dans votre zone de travail, vous aurez acces a plusieurs
répertoires, décrits dans le tableau ci-dessous. Des droits
particuliers sont rattachés a chacun d'eux. Certains réper-
toires sont accessibles uniquement en mode lecture, ce
qui signifie que vous pouvez les consulter sans toutefois
pouvoir modifier les éléments qui sy trouvent. Le mode

lecture et écriture, quant a lui, vous autorise a modifier
le contenu. Vous aurez également acces aux logiciels
précisés dans votre demande d'acces. Pour utiliser cer-
tains logiciels comme R, SAS ou SPSS, il est nécessaire de
suivre la procédure d'attribution des licences expliquée
a l'annexe 1.

Nom du répertoire

Contenu

Droits attribués

Q:\Acronyme de l'enquéte

K:\Fonctions

R:ADocs Données Admin

U:\Projet#\BD

U:\Projet#\Transit

U:\Projet#\Transit\Archives\Divulgation\Compte#

U:\Projet#\Transit\Depot\CADRISQ\Compte#

U:\Projet#\Transit\Depot\Autre\Compte#

U:\Projet#\Transit\Sortir\Divulgation\Compte#

U:\Projet#\Transit\Sortin CADRISQ\Compte#

U:\Projet#\Travail

U:\Projet#\Travai\Commun

U:\Projet#\Travai\Commun\BD_ISQ

U:\Projet#\Travai\Compte#

Documents

Dossier contenant les données d'enquéte et
la documentation mises a la disposition des équipes
de recherche.

Dossier contenant la syntaxe d'arrondissement pour
les données administratives.

Dossier contenant la documentation des données
administratives pertinente au projet.

Dossier contenant la documentation
mise a la disposition des équipes de recherche.

Dossier transitoire pour les fichiers de I'environnement
d'acces a distance.

Dossier pour l'archivage des demandes de sortie
de résultats.

Dossier ou le ou la responsable du CADRISQ dépose
les documents en provenance du CADRISQ pour que
les membres autorisés d'une équipe de recherche

y aient acces a distance.

Dossier ou le ou la responsable du CADRISQ dépose
les documents en provenance de l'externe.

Dossier permettant aux membres d'une équipe
de recherche de déposer les fichiers a analyser pour
la sortie de résultats.

Dossier permettant aux membres autorisés d'une équipe
de recherche de déposer les fichiers a transférer pour
l'acces au CADRISQ.

Dossier général de travail pour les fichiers

créés et modifiés.

Dossier commun pour partager des fichiers d'un méme
projet entre membres d'une équipe de recherche.

Dossier dans lequel les fichiers de recherche produits
par 1SQ sont déposés.

Dossier personnel d'une ou d'un membre autorisé
d'une équipe de recherche dans lequel il ou elle peut
enregistrer ses documents.

Dossier personnel de la session d'une ou d'un membre
autorisé d'une équipe de recherche.
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Lire

Lire

Lire

Lire

Lire

Lire

Lire

Lire

Lire, écrire, modifier,
supprimer

Lire, écrire, modifier,
supprimer

Lire

Lire, écrire, modifier,
supprimer

Lire, écrire, modifier,
supprimer

Lire (chercheuse
principale ou
chercheur principal),
écrire, modifier,
supprimer

Lire, écrire, modifier,
supprimer



3 Importation et exportation

de documents

Que ce soit dans I'environnement d’acces CADRISQ,
en acces a distance ou lors de l'accés aux résultats
intermédiaires, les membres autorisés d'une équipe de
recherche peuvent avoir besoin dimporter et d'exporter
des documents a l'intérieur ou a I'extérieur de I'environ-
nement sécurisé. Cette section présente les procédures
a suivre.

Importation de documents

Pour importer un document dans 'un des environne-
ments de I'ISQ (accés CADRISQ, accés aux résultats
intermédiaires ou acces a distance), vous devez le trans-
mettre par courriel a 'adresse support_technique_sad@
stat.gouv.gc.ca avec votre identifiant (p. ex : CMMMAQO1C)
et le numéro du projet (p. ex: 99999C00). L'analyste en
vérifiera le contenu et le déposera dans votre environne-
mentde travail. Il est préférable de prévoir ces dépots de
documents pour éviter que vos travaux ne soient retar-
dés. Les documents seront déposés dans le répertoire
Transit/Depot et classés selon leur provenance.

Demandes de dépdt de résultats
intermédiaires

Pour consulter a distance des résultats produits au
CADRISQ, vous devez :

1. demander l'acces a cette option;

2. vérifier que les résultats sont autorisés
(voir Résultats intermédiaires autorisés);

3. copier lesfichiers demandés dansle répertoire Transit/
Sortir/Intermédiaire/Compte#, dans un dossier nommeé
avec la date du dépot (format AAAA-MM-]));

4. faire une demande de résultats intermédiaires au
Centre d'assistance SAD (voir annexe 2).

Demandes de sortie de résultats

Pour exporter un document hors de 'environnement
sécurisé, qu'il s'agisse de I'un de vos programmes ou d'un
tableau de résultats, vous devez suivre les procédures
de vérification des résultats en vigueur':

1. Vérifier que les documents a sortir respectent
les regles de confidentialité (voir Analyse du risque

de divulgation);
2. Placer les fichiers a sortir dans le répertoire Transit/

Sortir/Divulgation/Compte#, dans un dossier nomme
avec la date du dépot (format AAAA-MM-));

3. Faireune demande de divulgation au Centre d'assistance
SAD (voir annexe 2).

Rappel : Il est vivement conseillé d'utiliser 'option d'acces
aux résultats intermédiaires afin de réduire le nombre
de sorties de résultats pour diffusion?.

1. Cesregles sont sujettes a changement. Lors de tout changement, les guides d'utilisation sont mis a jour, et les utilisateurs et utilisatrices

sont avisés des que les nouveaux guides sont disponibles.

2. Cessortiesaugmententles risques de divulgation, particulierement ceux par recoupement (surtout les tableaux croisés et les fréquences)

et pourraient limiter des sorties ultérieures.


mailto:support_technique_sad%40stat.gouv.qc.ca?subject=
mailto:support_technique_sad%40stat.gouv.qc.ca?subject=




4 Obligations des membres autorisés
d’une équipe de recherche

Directives et consignes

Comme énoncé dans le contrat d'acces, les regles de
sécurité et de confidentialité ci-dessous doivent étre res-
pectées en tout temps, que ce soit dans I'environnement
de l'acces CADRISQ, dans celui de I'acces aux résultats
intermédiaires ou dans celui de I'acces a distance, sous
peine de sanctions.

La chercheuse principale ou le chercheur principal et son
organisation de rattachement s'engagent a :

Comme énoncé dans le contrat d'acces, les regles de
sécurité et de confidentialité ci-dessous doivent étre
respectées en tout temps, que ce soit dans l'envi-
ronnement de l'accés CADRISQ, dans celui de I'acces
aux résultats intermédiaires ou dans celui de l'acces
a distance, sous peine de sanctions.

La chercheuse principale ou le chercheur principal
et son organisation de rattachement s'engagent a :

Le chercheur principal et tous les membres de votre
équipe derecherche accédantauxdonnéess'engagenta:

faire vérifier tout résultat par le représentant ou la
représentante de I''SQ avant de le transporter par
quelgue moyen que ce soit hors du CADRISQ, et a lui
fournir a cette fin les informations nécessaires (voir
Analyse du risque de divulgation);

se conformer aux obligations prévues au contrat
pendant toute sa durée et, par la suite, a toutes celles
ayant des incidences au-dela de cette durée, notam-
ment en ce qui a trait a la confidentialité;

respecter toutes les directives et consignes qui seront
données par le représentant ou la représentante de
ISQ pour l'exploitation du fichier de recherche, notam-
ment en matiere de sécurité physique, de sécurité
informatique et de confidentialité;

utiliser le fichier de recherche uniqguement pour le
projet prévu et a ne pas l'utiliser a des fins de nature
administrative ou commerciale;

ne jamais tenter :
d'identifier des individus;

de copier le fichier de recherche sur quelque
support que ce soit ou de le transporter hors de
I'environnement sécurisé de I'ISQ par quelque
moyen que ce soit;

de copier ou de transporter tout autre fichier que le
fichier de recherche, ou accéder a tout autre fichier;

ne donner acces au compte qui vous est assigné ou
aux fichiers dérivés que vous produirez a aucune des
personnes travaillant dans les mémes locaux que vous
(y compris les feuilles de notes manuscrites);

ne diffuser aucun résultat qui puisse permettre de
relier un renseignement, méme indirectement, a
un individu ou a toute autre unité identifiable, tels
gu'une entreprise, un établissement de santé, une
école ou autre.



Guide a lintention des équipes de recherche - Acces CADRISQ et acces a distance
4 - Obligations des membres autorisés d'une équipe de recherche

Sanctions applicables Propriété matérielle et droits d’auteur
En cas de manquement aux obligations prévues au Lesrésultats de I'exploitation du fichier de recherche aux
contrat, les sanctions suivantes peuvent étre appliquées: fins du projet deviennent la propriété matérielle du ou

Le retrait du fichier de recherche et le refus de ISQ de la signataire du contrat.

de conclure tout autre contrat de méme nature. , , ) .
L'ISQ vous accorde une licence non exclusive, non transfé-

L'engagement de poursuites en vertu des disposi- rable et révocable vous permettant d'utiliser et d'adapter,
tions pénales prévues aux articles 41, 42, et 42.1 de en tout ou en partie, le fichier de recherche aux fins du
la Loi sur l'nstitut de la statistique du Québec ou des projet prévu, et ce, pourvu que la loi le permette. En
dispositions similaires de la Loi sur l'accés aux docu- contrepartie, vous devez:

ments des organismes publics et sur la protection des
renseignements personnels (RLRQ, chapitre A-2.1) ou
de toute autre loi pouvant étre invoquée.

pour toute reproduction ou diffusion d'un tableau,
d'un graphique ou de tout autre produitissu du fichier
de recherche,y compris des données administratives
des ministeres et organismes du Québec, utiliser les
mentions suivantes dans vos références:

« Compilation effectuée a partir de données prove-
nant du © Gouvernement du Québec (année de la
publication du fichier de recherche) »;

pour l'acces a un fichier d'enquéte uniquement,
utiliser :

« © Gouvernement du Québec, Institut de la
statistique du Québec, année de I'étude »;

préciser que le gouvernement du Québec n'est pas
responsable des compilations ni de l'interprétation
des résultats produits al'aide du fichier de recherche;

informer I1SQ des publications et des présentations
découlant de ['utilisation du fichier de recherche.
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5 Analyse du risque

de divulgation

Conformément a sa mission, I1SQ doit veiller a ce que
linformation statistique de ses fichiers de données soit
exploitée a son plein potentiel. Le CADRISQ joue un réle
primordial dans I'atteinte de cet objectif. Cependant, en
vertu de la Loi sur I'Institut de la statistique du Québec,
quiconque dont les services sont retenus par le statisti-
cien en chef ne peut révéler nifaire révéler, par quelgue
maoyen que ce soit, des renseignements recueillis envertu
de cette loi si ces révélations permettent de rattacher
un renseignement a une personne, a une entreprise, a
un organisme ou a une association en particulier. Pour
ce faire, ISQ s'est doté de regles de confidentialité qui
permettent de diminuer le risque de divulgation de ren-
seignements confidentiels lors de la diffusion de résultats.

Tant pour les enquétes aupres des individus et des
ménages que pour les données administratives, tant
en acces CADRISQ gu'en acces a distance, les membres

autorisés d'une équipe de recherche doivent suivre les
procédures envigueur afin de faire approuver la diffusion
de leurs résultats de recherche par un ou une analyste
de ISQ.

Il est nécessaire d'analyser le risque de divulgation de
chaque figure ou tableau destiné a étre diffusé, mais
également des fichiers de syntaxe, des documents texte
et de tout autre document afin d'éviter toute fuite de
données confidentielles.

Cette section présente les types de risque de divulgation
etles différents concepts associés aux regles de controle.
Cette vérification se fait par le biais de neuf themes.

1. Ces themes sont tirés de la Politique relative a la confidentialité des tableaux de résultats pour diffusion - Procédure pour les tableaux de
résultats produits aux CADRISQ a partir d'un fichier de microdonnées non masquées d'une enquéte menée aupres des individus et des ménages,

diffusée en septembre 2021 par ISQ.
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Définitions et exemples de divulgation

La divulgation de renseignements confidentiels signifie
qu'unlien peut étre établi entre des données diffusées et
unités répondantes (personnes, ménages, organisations,
entreprises, etc.).

Les résultats de recherche peuvent présenter un risque
de divulgation. Vous trouverez dans les tableaux sui-
vants quatre types de divulgation, d'autres concepts et
quelgues exemples.

Types de divulgation’

1. Divulgation par identification

La divulgation de lidentité se produit lorsqu'un individu peut étre identifié a partir de données diffusées.

L'identification ou l'auto-identification peut conduire a la découverte d'une rareté ou d'une unicité dans la population.
L'élément ainsi découvert révélerait une information jusque-la inconnue sur un individu.

2. Divulgation par attributs

La divulgation par attributs survient quand de linformation confidentielle est révélée et peut étre attribuée a un individu. Il
n'est pas nécessaire qu'un individu précis soit identifié ou qu'une valeur précise soit révélée pour que cela se produise. Par
exemple, le fait de diffuser une fourchette de salaires étroite concernant une profession particuliere dans une région donnée
peut constituer un cas de divulgation.

Attribut individuel : Déduire de nouvelles informations sur une personne grace a l'utilisation de données diffusées. On
observe ce type de divulgation particulierement lorsque de nombreux tableaux sont diffusés a partir d'un seul ensemble de
données.

Attribut pour un groupe : Déduire de nouvelles informations sur un groupe identifiable d'individus ou savoir que ce groupe
n'a pas un attribut particulier.

3. Divulgation par recoupement

La divulgation par recoupement survient lorsque de linformation diffusée peut étre combinée pour obtenir des données
confidentielles.

Il'y a lieu de s'assurer d'examiner toutes les données qui doivent étre diffusées. Alors qu'un tableau en soi peut ne pas révéler
d'information confidentielle, la divulgation peut survenir si 'on combine des informations provenant de plusieurs sources,
dont des sources externes (les données supprimées dans un tableau peuvent étre dérivées a partir d'autres tableaux, par
exemple).

Déduire de nouvelles informations en extrayant les informations résiduelles entre plusieurs tableaux qui se chevauchent. Ce
type de divulgation s'observe particulierement lorsque les comparaisons entre deux tableaux ou plus permettent d'obtenir
des petites cellules résiduelles (0,1 ou 2). Par exemple :

Recoupement de régions (p. ex.: tableau région A - définition 2000 et tableau région A - définition 1991).
Recoupement de lien entre deux tableaux ou plus (p. ex. : tableau du statut d'emploi et tableau des résidents dans la région A).
Recoupement de tableaux de sous-population (p. ex.: catégorie d'ages « < 25 ans » et deux catégories « < 20 ans » et
«20-24 ans »).

4. Perception du risque de divulgation

Le public peut avoir une compréhension différente des risques liés au controle des risques et sa perception peut étre
influencée par ce qu'il voit dans les tableaux. Gérer les perceptions est important pour maintenir la crédibilité de ISQ et
des ministeres et organismes. Méme I'apparence de divulgation peut ternir la réputation d'une institution relativement a
la confidentialité.

1. Ces concepts sont inspirés des documents de Statistique Canada : CENTRES DE DONNEES DE RECHERCHE DE STATISTIQUE CANADA (2005), Guide &
l'intention des chercheurs ayant conclu une entente avec Statistique Canada, p. 23-24.
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Autres concepts

Variable de croisement : Un tableau est, en général, formé par le croisement d'une variable d'analyse (variable dépendante
ou dintérét) et d'une variable de croisement (variable indépendante ou explicative). La variable de croisement est celle
considérée comme exercant une influence sur la variable d'analyse.

Par exemple, lors de 'analyse de la détresse psychologique selon I'age, on peut comparer la proportion estimée d'individus
se situant a un niveau élevé de I'échelle de détresse psychologique (variable d'analyse) entre les différents groupes d'age
(variable de croisement).

Sous-population identifiable : Une sous-population est considérée comme identifiable lorsque I'appartenance d'un individu
ou d'un ménage a celle-ci est soit observable (p. ex. : handicap physique), soit caractérisée par un environnement particulier
(p. ex. : classe de premiere année du secondaire, type d'emploi occupé, ménage dont la taille est supérieure a sept individus).
La sous-population identifiable peut étre de taille variable.

Notons que les notions de variable de croisement et de sous-population identifiable sont étroitement liées. En effet, les
modalités d'une variable de croisement peuvent, dans certains cas, constituer des sous-populations identifiables.

Exemples de divulgation

Quelques exemples fictifs de divulgation

Un joueur de hockey professionnel est sélectionné dans une enquéte et l'information diffusée a propos de sa localité a
presque assurément divulgué des renseignements confidentiels sur ce joueur, par exemple il est facile de savoir que le
revenu le plus élevé dans cette localité est le sien (divulgation de l'identité).

Les résultats d'une enquéte longitudinale mettent en évidence un ménage qui a un profil migratoire inusité, ce qui mene a
son identification (divulgation de l'identité).

Les parents d'un jeune de 16 ans sélectionné dans une enquéte voient un tableau montrant que toutes les personnes de
16 ans de I'échantillon dans leur région ont consommé des drogues (divulgation d'attributs).

Un article de journal fait état d'une plainte déposée par un veuf de 37 ans a propos d'une enquéte a laquelle il participait,
alors qu'un tableau croisé montre qu'il y a seulement deux veufs dans la trentaine qui font partie de I'échantillon

(cela méne éventuellement a la divulgation de I'identité ou d’attributs).

En combinant plusieurs résultats, il est possible d'obtenir une information volontairement exclue d'un fichier de
microdonnées a grande diffusion parce qu'elle présentait un risque de divulgation trop élevé (le pays de naissance d'un
immigrant récent, par exemple).
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Régles générales

Qu'll s'agisse de produits statistiques créés a partir de
données administratives ou de données d'enquétes, tant
en acces CADRISQ gu'en acces a distance, vous devez
en tout temps respecter les reégles énoncées au tableau
suivant. S'il existe unrisque de divulgation, il faut alors ap-
pliguer une technigue de masquage pour le réduire. Pour
chacun des neuf themes, une technique de masquage
est suggérée. Les technigues de masquage préconisées
sont soit le regroupement de modalités, soit un recalcul

Définitions et regles selon le type de statistique

A. Cellule a faible fréquence

selon un domaine contenant plus d'unités?. Une vigilance
accrue est de mise lorsque des résultats sont produits a
partir de données provenant d'une enquéte longitudinale
ou de cohortes extraites des données administratives, ou
que I'échelle géographique est fine et les effectifs faibles,
car le risque de divulgation est plus élevé.

Définition : Une cellule de tableau doit étre basée sur un certain nombre d'observations pour éviter le risque de divulgation

(5,10, 15)"

Régle : Toutes les statistiques des cellules d'un tableau doivent étre basées sur le minimum d'observations requis par
'ensemble de données (effectifs non pondérés). Dans le cas d'une estimation de proportion, il doit y avoir au moins le
minimum d'observations requis au numérateur. C'est dire que toutes les cellules du tableau de fréquences non pondéré
correspondant doivent contenir au moins le minimum d'observations requis. Si ce n'est pas le cas, un masquage doit étre
appliqué (p. ex.: regroupement des modalités problématiques). Notons que cette regle ne s'applique pas dans le cas des
cellules vides. Lorsque ces derniéres sont non structurelles, il faut appliquer la régle du theme C.

B. Cellule compléte

Définition : Une cellule est compléte si elle contient la totalité des observations, c'est-a-dire 100 % de la somme d'une colonne
ou d'une rangée d'un tableau. Elle peut étre structurelle ou non.

Régle : La diffusion d'un résultat issu d'une cellule complete ne peut se faire, sauf s'il s'agit d'une cellule compléte structurelle. Il
faut penser a un regroupement des modalités de fagon a ce qu'il n'y ait plus de cellule compléte non structurelle dans le tableau.

C. Cellule vide

Définition : Une cellule vide est dite non structurelle si elle peut techniquement comporter des individus, mais quelle n‘en

comporte pas.

Il ne faut pas confondre ce type de cellule avec la cellule vide structurelle, qui représente une combinaison impossible. Par
exemple, « avoir neuf ans » et « avoir trois enfants » sont deux caractéristiques qui ne pourraient étre combinées. La cellule

vide structurelle ne pose pas de probleme de confidentialité.

Regle : La diffusion d'un résultat issu d'une cellule vide ne peut se faire, sauf s'il s'agit d'une cellule vide structurelle. Il faut
penser a un regroupement des modalités de facon a ce qu'il n'y ait plus de cellule vide non structurelle dans le tableau

D. L'étendue et la valeur minimale ou maximale

Définition : Certaines statistiques peuvent représenter une valeur associée a des observations en particulier. C'est parfois
le cas de I'étendue de la distribution, notamment par la valeur minimale et maximale.

Régle : L'étendue et la valeur minimale ou maximale de certaines variables comme I'age, le poids, le revenu ou la taille
du ménage ne doivent pas étre diffusées. Afin d'illustrer la dispersion de ces valeurs, il faut plutdt utiliser une statistique

comme écart-type.

Suite o la page 25

2. Une unité répondante peut représenter un individu ou un regroupement d'individus.
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E. Statistique individuelle

Définition : Moyenne ou total d'une variable continue.

Régle : Toute statistique individuelle produite doit se fonder sur un nombre minimal d'observations' (effectifs non pondérés).
Une statistique produite a partir d'effectifs trop faibles doit étre recalculée selon un domaine contenant plus d'unités.

F. Statistique du ratio

Régle : Un ratio ne peut étre diffusé si l'une de ses composantes (numérateur ou dénominateur) ne peut étre diffusée. Le cas
échéant, le ratio doit étre recalculé selon un domaine contenant plus d'unités.

G. Statistique d'ordre

Définition : Médiane, centiles, etc.

Regle : On doit trouver un nombre minimal d'observations' au-dessus et au-dessous de ces statistiques d'ordre. Si ce n'est
pas le cas, d'autres statistiques d'ordre doivent étre calculées.

H. Modeéle saturé ou presque saturé

Définition : Un modeéle est saturé ou presque saturé s'il comporte de nombreux coefficients, c'est-a-dire presque autant qu'il
y a de combinaisons possibles de valeurs de covariables. Ces modeles peuvent étre obtenus lors d'une analyse

de variance ou d'une régression.

Régle : Les résultats provenant d'un modele saturé ou presque saturé ne doivent pas étre diffusés.

I. Nuage de points, courbe de survie, graphique de résidus ou graphique en boite

Régle : La diffusion de tels graphiques doit étre faite avec circonspection, puisque ceux-ci affichent des valeurs qui
s'appliquent a des répondants particuliers. Les graphiques comportant des valeurs aberrantes extrémes ne devraient
pas étre diffusés.

1. Ce nombre peut varier selon I'ensemble de données utilisées. L'analyste informera les personnes concernées du seuil a respecter.
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Régles spécifiques aux données
administratives

Pour les données administratives des ministéres et orga-
nismes, en plus de respecter les regles générales pré-
sentées précédemment, vous devez appliquer certaines
procédures spécifiques afin de protéger la confidentialité
des individus

La présente section énonce la procédure a suivre afin de
faire approuver, par le ou la responsable du CADRISQ,
la sortie de résultats de recherche produits a l'aide d'un
fichier® de données administratives au CADRISQ ou en
acces a distance.

Lorsque des données administratives sont jumelées
avec des données provenant d'une enquéte, ce sont les
regles de confidentialités de I'enquéte qui doivent étre
appliguées.

Vous pourrez constater que les regles a appliquer pré-
sentées dans cette procédure peuvent varier en fonc-
tion de la banque de données administratives utilisée.
Cela est lié notamment a la provenance de ces fichiers,
ainsi gu'a la nature de l'information les composant. Le
ou la responsable du CADRISQ s'assurera des le début
du projet que vous avez en main l'ensemble des regles
appropriées pour les banques de données utilisées.

Procédure d'analyse du risque de divulgation

La procédure a suivre pour analyser la confidentialité
des résultats est la suivante :

1. Sélectionner les résultats a diffuser®.

2. Veérifier que la taille de la population® associée a la
zone géographique de diffusion respecte la valeur du
critere géographique associé a la banque de données
administratives utilisée. Ce critére varie selon lanature
de linformation contenue danslabanque de données.

3. Vérifier le risque de divulgation a l'aide des regles
générales de confidentialité présentées précédem-
ment, lesquelles dépendent de la banque de données
administratives utilisée.

4. S'il existe un risque de divulgation, appliquer une
technigue de masquage pour diminuer ce risque. Le
regroupement des modalités problématiques est la
technique de masquage recommandée. Au besoin,
consulter le ou la responsable du CADRISQ pour
d'autres suggestions de masquage®.

5. Avant la diffusion des résultats, appliquer larrondis-
sement aléatoire aux résultats’ en utilisant la base
d'arrondissement spécifique a votre projet (5, 10,15).
Des outils sont disponibles pour vous aider a appliquer
un arrondissement aléatoire.

Ce fichier peut étre constitué des données d'une partie seulement ou de I'entiereté de la population visée. Si le fichier de données
administratives ne contient qu'un échantillon aléatoire de la population visée, alors on consideére ce fichier comme I'équivalent d'une
enguéte. Dans ce cas, il faut utiliser les Regles spécifiques aux fichiers de recherche comportant des données d'enquétes.

Notez qu'il est possible d'accéder a certains résultats non masqués en acces a distance pour les opérations de validation. Pour plus de
détails, voir la section du guide sur les Résultats intermédiaires.

La population associée a une zone géographique de diffusion donnée comprend toutes les personnes vivant dans cette zone, et non
pas uniqguement celles comprises dans le sous-ensemble visé par le projet de recherche. Cette population peut étre estimée a partir
des estimations de population basées sur le recensement. Seule exception, les analyses portant sur des travailleurs et des travailleuses ;
dans ce cas, la taille de la population doit seulement tenir compte des personnes travaillant dans la zone géographique de diffusion.

Notez qu'il arrive parfois que la diffusion ne soit pas possible.

Seuls les tableaux de fréguences doivent étre arrondis. Les proportions devront étre calculées sur les données arrondies (numérateur
et dénominateur). Certains graphiques, soit ceux qui sont construits a partir d'un tableau de fréquences (p. ex. un histogramme), devront
également étre construits a partir des données arrondies. Les résultats de modeles ou de tests n‘auront pas a étre arrondis. Les autres
types de statistiques non plus.
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Remarques importantes

Il faut limiter autant que possible les sorties de résul-
tats n'étant pas destinés a étre diffusés. Pour toute
analyse exploratoire, il convient plutdt d'utiliser I'outil
d'accés aux résultats intermédiaires, qui permet
aux membres autorisés d'une équipe de consulter a
distance des résultats temporaires n'étant pas desti-
nés a la diffusion.

Il est possible que le ou la responsable du CADRISQ
doive refuser la diffusion de certains tableaux lorsque
ceux-ci sont produits a partir d'une population ou
d'une sous-populationidentifiable qui seraitjugée tres
petite ou tres visible ou que le nombre de variables de
croisement est trop élevé, ce qui pourrait contrevenir
aux obligations de protection des renseignements
de ISQ.

Une vigilance accrue est de rigueur lorsqu’une étude
ou une analyse est faite sur plusieurs années, car le
risque de divulgation est plus élevé lorsque 'on croise
des variables provenant de périodes différentes, par
exemple, lorsqu’on effectue le suivi géographique d'un
individu (déménagement d'une région a une autre).

L'ISQ aa coeur de suivre I'évolution des préoccupations
de protection des renseignements personnels, des
méthodologies de recherche et des technologies. Par
conséquent, les regles de confidentialité sont sujettes
a changement. Lors d'une révision de la politique ou
desregles, le ou laresponsable du CADRISQ vous fera
savoir si des regles relatives a 'un des ensembles de
données viennent a changer.

Critere géographique

Vérifiez que la taille de la population de la zone géo-
graphique de diffusion pour laquelle des résultats sont
produits est d'au moins 1 000 individus®. Si ce n'est pas
le cas, il faut produire des résultats a un niveau géogra-
phique qui respecte ce critére.

La population associée a une zone géographique de
diffusion donnée comprend toutes les personnes vivant
dans cette zone, et non pas uniquement celles comprises
dansle sous-ensemble visé par le projet de recherche. La
taille de cette population peut étre estimée a partir des
estimations de population basées sur le recensement®.

Seule exception, les analyses portant sur des travailleurs
etdestravailleuses ; dans ce cas, lataille de la population
doit tenir compte uniquement des personnes travaillant
danslazone géographique de diffusion. Cette distinction
est faite car la distribution géographique des travailleurs
et des travailleuses n'‘est pas la méme que celle de la
population en général. Par ailleurs, s'il s'avere possible
de localiser les travailleurs et travailleuses de maniere
précise a lintérieur de la zone géographique de diffusion,
alors I'estimation de la taille de la population devrait étre
basée sur les travailleurs et travailleuses visés par le projet
de recherche. Le ou la responsable du CADRISQ peut,
au besoin, vous accompagner dans la détermination de
la population estimée.

Arrondissement

Comme les données administratives ne bénéficient
pas de lincertitude créée par I'échantillonnage que l'on
retrouve dans les enquétes et de la pondération en
découlant, on doit arrondir les valeurs. En effet, I'arron-
dissement permet de réduire les risques de divulgation
en créant un léger bruit. De nombreuses institutions
appliguent cette procédure, dont Statistique Canada®™
qui le fait depuis des décennies pour le Recensement.

L'arrondissement est une méthode efficace pour proté-
ger les tableaux de fréquences, surtout quand plusieurs
tableaux sont produits a partir du méme ensemble de
données, tout en conservant le plus possible I'utilité des
résultats (Cest-a-dire en entrainant une perturbation mini-
male). L'arrondissement permet donc de sortir un éventail
de données sans trop affecter la précision des résultats,
surtout lorsque l'effectif sur lequel on travaille est de taille
convenable, ce qui est généralement le cas lorsque I'on
veut produire des résultats statistiquement fiables.

8. Dans certaines situations, il se peut que le seuil du critére géographique a appliquer soit plus sévere. Ce seuil dépend, entre autres, des
informations contenues dans la banque de données administratives.

9. Consulter le site Web de Statistique Canada ou de I1SQ afin d'accéder aux plus récentes données, selon la ventilation souhaitée (age,

sexe, découpage géographique, etc.).

10. Aussi US Census Bureau, Office for National Statistics (Royaume-Uni), Stats Nz (Nouvelle-Zélande).
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La regle est la méme pour toutes les bases de données
provenant des différents ministeres et organismes
(RAMQ, MED-ECHO, etc.). De facon générale™:

tout tableau d'effectifs doit étre arrondi en base 52;

les proportions et certains graphiques doivent étre
créés a partir d'effectifs arrondis.

Il existe différentes méthodes pour arrondir une valeur :
I'arrondissement peut étre normal, aléatoire ou controlé.

L'arrondissement contrélé est la méthode recomman-
dée par Eurostat™ pour la diffusion des tableaux de
fréquences. Il a 'avantage d'offrir des tableaux additifs
ainsi qu'une protection accrue.

L'ISQ offre des outils afin de faciliter la tdche aux cher-
cheurs et aux chercheuses. Des syntaxes de program-
mation pour appliquer la procédure d'arrondissement
automatiguement aux résultats sont fournies avec les
fichiers de recherche.

Régles propres aux fichiers
de recherche comportant
des données d’enquétes

Pour les données d'enquétes, en plus de respecter les
regles générales présentées précédemment, vous devez
VOUS assurer que vos tableaux respectent les regles de
confidentialité, dont certaines sont propres a chaque
enquéte. Vous devez notamment :

1. produire pour une méme analyse, dans des fichiers
séparés et bien identifiés, les résultats pondérés (en
fonction des poids d'enquéte) et non pondérés (pro-
duits issus des données brutes) pour chaque type de
statistique produite ;

2. produire lestableaux comportant des variables liées a
I'ethnie™séparément et les identifier clairement. Ceux-
cisont soumis a des vérifications supplémentaires en
raison de leur nature sensible.

Il est possible quele ou la responsable du CADRISQ doive
refuser la diffusion de certains tableaux si:

les tableaux sont produits a partir d'une enquéte
portant sur l'ethnie;

les tableaux contiennent une variable de croisement
lice a l'ethnie;

les tableaux sont produits a partir d'une sous-
population identifiable jugée tres petite ou trés visible ;

les tableaux sont produits a partir de plusieurs
variables de croisement.

Utilisation des poids

Quand le fichier de recherche disponible comprend des
données d'enquétes, il faut recourir a la pondération
de I'enquéte pour éviter que les estimations ne com-
portent des biais. Méme dans le cas ou les estimations
de population (inférences des résultats a la population)
ne sont pas le premier intérét de la recherche et méme
sil'équipe de recherche travaille sur une partie du fichier
qui ne comporterait que des données administratives,
la pondération permet de corriger le biais découlant du
plan d'échantillonnage. Ce biais peut se produire a la suite
d'un suréchantillonnage ou d'un sous-échantillonnage de
sous-groupes de la population, de la non-réponse, de la
collecte des données et des opérations de traitement.
Ainsi, seuls les résultats pondérés sont autorisés a sortir
du CADRISQ.

Toutefois, la sortie peut étre autorisée dans certaines
circonstances. Par exemple, si vous souhaitez décrire
I'échantillon pour un article scientifique ou sivous menez
des analyses longitudinales ou multiniveaux pour les-
quelles certains logiciels ne permettent pas l'utilisation
des pondérations. Vous devrez alors justifier par écrit la
nécessité de sortir des résultats non pondérés. Des regles
supplémentaires pourraient cependant sappliquer.

11. Cesregles sont sujettes a changement. Lors de tout changement, les guides d'utilisation sont mis a jour, et les utilisateurs et utilisatrices

sont avisés des que les nouveaux guides sont disponibles.

13. Pour certaines banques de données administratives, il se peut que la base d'arrondissement a appliquer soit plus élevée. Le cas échéant,
I'analyste du CADRISQ vous indiquera la base spécifique a appliquer.

13. CENEX-projects Handbook (2009).

14. L'ethnie comprend la langue, la culture, le statut de minorité visible et lidentité autochtone.
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Institutions scolaires

Afin de protéger la confidentialité des renseignements
des enfants, du personnel et des institutions, certaines
vérifications supplémentaires doivent étre faites pour les
enguétes dans lesquellesles participants et participantes
ont été sélectionnés a partir d'une institution, telles que
I'Enquéte québécoise sur la santé des jeunes au secondaire
(EQS)S) et I'Enguéte québécoise sur le développement des
enfants a la maternelle (EQDEM). Une vérification de la
confidentialité par rapport a linstitution doit étre effec-
tuée. Veuillez consulter le Guide de lutilisateur - Procédures
pour la confidentialité des tableaux d'enquétes touchant les
écoles se trouvant dans la documentation de I'enquéte.
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Annexe 1

Accés d 'environnement de travail
et atiribution d’une licence

Ouverture de session au CADRISQ.

Sélectionnez le lien ~
«Connexion ISQ CADRISQ » ‘ )
sur le poste. ,

Connexion I1SQ

CADRISQ

Une fenétre de connexion s'ouvrira. Pour ouvrir une session, utilisez votre « Nom utilisateur » et votre mot de passe.

Ouverture de session Citrix

&

Workspace

Mom utilisateur |

Mot de passe

Zone

~ Valider X Annuler

Lors de la premiére ouverture de session, on vous demandera de modifier le mot de passe temporaire
qui vous aura été préalablement fourni. Vous devrez aussi le modifier lorsqu'il expirera apres un an. Le
nouveau mot de passe devra comporter les caractéristiques suivantes :

Compter au moins douze (12) caracteres ou symboles;
Comprendre une combinaison de trois catégories de caractéres parmiles suivantes : majuscules,

minuscules, caracteres spéciaux, chiffres.

Une fois le mot de passe modifié, vous devrez rouvrir la session avec le nouveau mot de passe.

Lorsque la connexion sera établie, sélectionnez le lien
«Poste Chercheur » pour commencer votre session.

Poste
Chercheur
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Ouverture de session ¢ distance

Pour votre premiere connexion, veuillez vous référer au Processus d'acces a l'environnement de travail a
distance (annexe 3).

Pensez a vous identifier de temps en temps ! Apres six mois d'inutilisation, le jeton sera automatiquement
supprimé par le systéme. Vous perdrez alors I'accés a votre session.

Pour ouvrir une session, vous aurez besoin de votre code, de votre mot de passe et de votre NIP, suivi du code de
votre jeton.

Premiere fenétre: Deuxiéme fenétre:

Saisir votre « Nom d'utilisateur » et votre mot de passe Saisir votre NIP suivi immédiatement de votre jeton,

(ceux-ci vous seront remis le jour de la formation). qui s'affiche dans l'application SecurlID (la configuration
du NIP et la premiére connexion se feront le jour de la
formation).

B Ctn Werkspace

Attt
de 12 statistique

Québec 28 Québec 55
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Pour l'utilisation avec MAC

Saisir cette adresse dans votre navigateur : https ://acces.stat.gouv.qc.ca. Cela génerera les fenétres (voir ci-dessus)
OU VOUS pourrez saisir vos identifiants.

@ https://acces.stat.gouv.ge.ca

ATTENTION ! Parfois, la page ne s'ouvre pas. Il faut alors essayer avec un autre navigateur : Firefox,
Chrome, Edge ou Safari.

Une fois votre identification terminée, la fenétre ci-dessous s'ouvrira. Cliquez sur « Utiliser la version simplifiée ».

Bienvenue sur I'application Citrix Workspace

Pour profiter d'une expérience optimale, utilisez toutes les fonctionnalités
livrées avec Application Citrix Workspace pour Windows. Cliquez sur
Détecter I'application Citrix Workspace pour commencer.

Détecter I'application Citrix Workspace

Sivous ne souhaitez pas detecter/installer l'application Citnix Workspace, vous
pouvez utiliser la simplifiée (contient moins de fonctionnalités) dans
votre navigateur.
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Une fois votre connexion établie, démarrez votre session en sélectionnant I'option « Bureaux » en haut de la fenétre,
puis cliquez sur la fleche en dessous de limage de I'écran d'ordinateur et sélectionnez « Quvrir ».

" Québecaa & L]
ACCUEIL BUREAUX
Bureaux
Toutes (1) Favoris (1)
*

Poste Chercheur

Poste Chercheur

Actions : Description :

[4  ouvrir

* Supprimer des favoris

¥)  Redémarrer

Fonctionnalités du bureau

En haut de la fenétre du bureau virtuel, vous trouverez un onglet offrant certaines options. Les plus intéressantes
sont décrites ci-dessous. Attention : I'affichage varie selon le systeme d'exploitation utilisé (Windows ou macOS).

Windows Mac

= LT = P HR

@ A5 | -

Préférences

Accueil Ctrl+Alt+Suppr = Préférences Plein écran Déconnecter Raccou

TR

Journalisation

A propos de

Résolution d'affichage

Accueil : Réduit la fenétre du bureau virtuel dans la barre T

des taches Déconnecter
Fermer la session

Ctrl+Alt+Suppr : Propose des options de verrouillage, de
déconnexion de session et de changement du mot de
passe.

Plein écran ou Fenétre : Permet de controler la taille de la fenétre du bureau virtuel.

Déconnecter : Permet de fermer le bureau virtuel (les options ci-dessous sont aussi valides).
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Rappels

A l'ouverture de la session, un rappel de la déclaration d'engagement a la confidentialité s'affiche.

RAPPEL DE LA DECLARATION D'ENGAGEMENT A LA
CONFIDENTIALITE

En cliquant sur le bouton ci-dessous, je déclare -
- jappliquerai les JENCes fidentialité et de sécurité des ren nements de
FInstitut lors de 'exploitation du fichier de recherche et je m'engage a prendre
connais e des consignes spécifiques émises par I'lnstitut. Advenant une
incompréhension ou une divergence sur les ences, jinformerai le chercheur ou
MON organis ot fappliquerai ses directn, 5 plus
strictes

- je n‘accéderai aux renseignements que si mes taches le requiérent, seulement si les
circonstances le justifient et uniquement pour des motifs professionnels

us particulidérement qu

Apres en avair pris connaissance, cliquez sur « OK».

Chaque session d'acces a l'environnement est enregistrée. Un message de rappel s'affichera a I'écran. Attendez
guelgues secondes, le temps que le bouton « OK» devienne disponible.

Enregistrernent de session >
Wotre activité relative au bureau ou aux programmes démarrés

récemment est enregistrée, 5i vous y étes opposé, fermez le
bureau ou les programmes en question,

Apres en avair pris connaissance, cliquez sur « OK».
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Fermeture de session et déconnexion

Afin de faciliter la fermeture de session, une icbne de fermeture de session s'affiche sur le bureau. Il suffit de double-
cliquer sur l'icone pour faire apparaitre les options de fermeture.

Il'y a deux options de fermeture :
1. Sivous fermez la session, les applications en cours d'utilisation seront aussi fermées.

2. Sivous déconnectez la session, les applications continueront de fonctionner le temps d'une session et vous
retrouverez votre session active en vous reconnectant.

Que voulez-vous faire?

Fermeture de session Déconnexion de session
Cette action ferme la session ainsi Cette action lsisse |a session en cours d'éxécution sur
que toutes les applications. votre machine virtuelle.

Lors de wotre prochaine connexion, Lors de vetre prochaine connexion, vous récupérerez
vous serez connecté & une nouvelle machine virtuelle. votre session et les applicafions en cours d'exécution

sur la méme machine virtuelle.

MN_B. Votre session sera automatiqguement fermée aprés
8 heures dinactivits.
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Démarrage de I'application RStudio Server

Allez dans « Démarrer » et cliquez sur I'application RStudio :

R

- R Studio Serveur

: R Studio Serveur

L'application RStudio Server demande une seconde identification. Le code et le mot de passe pour y accéder sont les
mémes que ceux utilisés pour l'ouverture de la session générale.

Sign in to RStudio

Username:

Password:

ATTENTION ! Pour convertir un fichier SAS de
plus de 3 Go, veuillez créer un billet Octopus.

D Stay signed in when browser closes

You will automatically be signed out after 60 minutes of

inactivity.

Accés aux applications SPSS et Amos

Les applications SPSS et Amos nécessitent l'attribution manuelle d'une licence. Pour en obtenir une, passez par le
chemin suivant: Menu Démarrer > IBM SPSS Statistics > IBM SPSS Statistics 25 Licence nomade.

B BM PSS Statistics

@5 B SPsS Statistics

'

@) oM 5pss statistics Licence nomade (e

a Python 3.8 Documentations sur le m...

B Python 38 IDLEPythonGUY

@ Python 3.8 Python (ligne de comma...

Vous devriez ainsi démarrer I'application de gestion de licence pour SPSS et Amaos.
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Dans [utilitaire, sélectionnez la licence dont vous avez besoin, puis entrez la durée d'utilisation nécessaire dans le
champ « Durée (jours)». Une fois cela fait, appuyez sur « $$Sortir ».

® Utilitaire Commuter

¢ m sqgestcitr128
? |IBM SPSS Statistics (1200) 26.0 (7 out of 7 left)]
IBM SPSS Complex Samples (1211) 26.0 (7 out of 7 left)
IBM SPSS Decision Trees (1212) 26.0 (1 out of 1 left)
e IBM SPSS Statistics (1200) 27.0 (6 out of 6 left)
IBM SPSS Decision Trees (1212) 27.0 (1 out of 1 left)
Amos 7 English (9005) 26.0 (1 out of 1 left)
Amos 7 English (9005) 27.0 (1 out of 1 left)

Durée (jours): |3 | $$Sortir || $$Entrer || Quitter

Une licence vous sera ainsi attribuée, ce qui permettra le lancement du logiciel en question.

Pour vous attribuer une licence, sélectionnez la licence souhaitée, choisissez le nombre de jours voulu et cliquez sur
«Sortir».

Pour restituer une licence, sélectionnez la licence, puis cliquez sur « Entrer ».

B Utilitaire Commuter

¢ & sqgestcitr12ad
¢ " IBM SPSS Statistics (1200) 26.0 (6 out of 7 left)
IBM SPSS Complex Samples (1211) 26.0 (7 out of 7 left)
IBM SPSS Decision Trees (1212) 26.0 (1 out of 1 left)
? IBM SP3S Statistics (1200) 27.0 (6 out of 6 left)
IBM SPSS Decision Trees (1212) 27.0 (1 out of 1 left)
Amos 7 English (9005) 26.0 (1 out of 1 left)
Amos 7 English (9005) 27.0 (1 out of 1 left)

Durée (jours): |3 | $$Sortir || $$Entrer || Quitter |

N.B. Au terme de votre séance de travail, nous vous demandons de répéter la procédure d'attribution de
licence, mais cette fois, vous devrez sélectionner « $$Entrer » plutot que « $$Sortir ». Cette opération rendra
la licence disponible pour d'autres utilisateurs.
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Modification de la langue sur SAS Enterprise Guide

Par défaut, le logiciel SAS Enterprise Guide est en frangais, mais il est possible de changer la langue pour l'anglais.
Pour ce faire, allez dans Outils > options > démarrage > langue d'affichage.

[ ke |50 0 @ O

Connexions F9

Démamage Démamage
Gérer les raccourcis clavier Genéra
. e Projet et Flux de processus
Gérer les connexions Git Récupération auto. 4] Aficher s page de démamage
) _ o Résultats [ Masquer autematiquement
Gestionnaire des Add-ins Général
. . Visionneuse Autres éléments & afficher au démarage
Gestionnaire des styles HTML X
Aucun projet ni programme v
Visionneuse des macro-variables SAS Rapport SAS
RTF
Visionneuse des options systéme PDF
Excel Paramétres de langue pour SAS Erterprise Guide
Explorateur de catalogues et de formats PowerPaint
S Langue diaffichage : [[rangais - Francais -]
Actualiser les métadonnées de la bibliotheque 1al raphiaue 3 English - Anglais
Application stockée Paramétres rég. de la session du serveur M
Données
Général
Générateur d'applications stockées IMP Performances
ide Requéte

Options

e s e e s

Modification du temps maximal de session

Par défaut, le temps maximal d'une session sans activité est de huit heures, ce qui veut dire que si personne ne se
connecte durant la session, celle-ci se fermera automatiqguement apres huit heures et le travail qui était en cours
sera perdu.

Siun travail exige que la session soit plus longue, il est possible de demander une prolongation de la durée de session
au Centre d'assistance SAD (annexe 2). Cette prolongation sera valide pour une durée de deux semaines. Une nouvelle

demande devra étre présentée par la suite.

A noter qu'une fois la modification confirmée, vous devez vous déconnecter de la session et vous y reconnecter
pour gque les nouveaux parametres soient pris en compte.

Logiciel Antidote comme assistant de traduction

Comme le prévoit la loi, la documentation fournie est en francais, méme pour les personnes anglophones. Cependant,
il est possible d'utiliser le logiciel Antidote comme assistant de traduction.
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Acceés au centre d’assistance SAD

L'1SQ a mis en place le Centre d'assistance SAD, qui vise a offrir des services informatiques et d'assistance technique
aux personnes qui utilisent les environnements sécurisés de I'1SQ destinés a l'utilisation des données de recherche.

Le Centre d'assistance est un guichet unique qui achemine toute nouvelle demande d'assistance en technologies de
linformation vers une personne apte a la prendre en charge. Cette fagon de faire assure une meilleure coordination
et une efficacité accrue pour la résolution des demandes d'assistance.

Le présent guide illustre les étapes a suivre pour soumettre une demande d'assistance via I'environnement sécurise
et depuis I'extérieur. Les procédures sont les mémes pour le CADRISQ, I'accés a distance et I'accés aux résultats
intermédiaires.

Connexion au centre d’assistance SAD & partir de I'environnement sécurisé
G

Dans tous les environnements sécurisés de ISQ, un lien dans le menu « Démarrer » MBM et sur le bureau permet
d'accéder au Centre d'assistance SAD.

C

‘3,.'-' Centre d'assistance SAD e

D

Er'- Dépannage

B o
G

. Graphviz

‘-" Guichet d'accés aux données de rech...
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Inscrivez votre « Nom d'utilisateur » et votre mot de passe pour ouvrir votre compte.

@ support.statad.local
Ce site vous demande de vous connecter.

Mom d'utilisateur

Mot de passe

Connexion Annuler

Demandes présentées a partir de I'environnement sécurisé

Pour toute nouvelle demande d'assistance, cliquez sur le bouton « Nouvelle requéte ».

Liste des requétes Taches Approbations - .

Liste des requétes de Marc-Antoine C&té-Marcil es ulement

RECHERCHER

Rechercher par numéro, sujet ou description.
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Il existe deux catégories de demandes : « J'ai besoin de... » et «J'ai un probléme avec... ». Celles-ci vous meneront aux

différentes options offertes.

Liste des requétes.

IMPRIMER

Nouvelle requéte

Demandeur Sofiane Belacel

Type™
S J'ai besoin de ...

Autres demandes de service
Logiciels
Transit de fichiers

@ 2005-2023 Octopus-ITSM.com Inc. | Tous droits réservés

Liste des requétes. Taches - .

IMPRIMER

Nouvelle requéte
Demandeur Sofiane Belacel

Type* .
J'ai un probléeme avec... v

Autre probléme
Logiciel
Perte de fichiers

© 2005-2023 Octopus-ITSM.com Inc. | Tous droits réservés

Liste des requétes Taches - .

Nouvelle requéte

Demandeur Sofiane Belacel

Type®
e J'ai besoin de ... ~

Transit de fichiers

Dépot des résultats intermédiaires.

Prolongation des résultats intermédiaires

Sortie de fichiers

Sortie de fichiers (ELDEQ) tservés
Toutes autres demandes de transfert de fichiers

Visionnement des résultats intermédiaires

Apres avoir choisi la bonne demande, remplissez le formulaire en indiquant une réponse précise dans chacun des

champs, puis cliquez sur « Soumettre ».

L'outil du Centre d'assistance SAD vous permettra de suivre le reglement de vos demandes d'assistance.
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Demandes présentées a partir de 'extérieur de I'environnement

Pour toute demande d'assistance communiquée de I'extérieur des environnements sécurisés, vous devrez fournir de
linformation détaillée a I'adresse courriel suivante :

support_technique_sad@stat.gouv.qc.ca

Afin de faciliter le traitement de la demande, voici la liste des renseignements que vous devez absolument fournir
dans votre courriel :

Votre identifiant (par exemple TREPIO01D)

Le numéro de projet (par exemple 99999C00)

Une description de la demande (nature du besoin ou du probleme)

Le tableau suivant détaille les différentes demandes pouvant étre présentées a partir de I'extérieur.

Demandes par courriel

Demande d'entrée (importation de fichiers externes)
Probléeme de connexion a I'accés a distance
Autre demande de service*

Autre probleme*

*  Pour tout autre probleme, présentez idéalement votre demande a partir du centre d'assistance SAD (en CADRISQ ou en acces a distance).
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Annexe 3

Processus d’acces a l'environnement
de travail a distance

Ce guide illustre les étapes a suivre pour procéder a l'installation du jeton virtuel (SecurlD) qui vous servira a installer
le client « Workspace » et a vous connecter a linfrastructure de recherche de I1SQ. Les procédures sont les mémes
pour l'acceés a distance et 'acces aux résultats intermédiaires.

Téléchargement de 'application SecurID

Si le systeme d'exploitation de votre appareil mobile est de type Android, vous devez aller chercher I'application du
jeton virtuel dans Play Store ou Google Play. Si votre appareil est de type iPhone (iOS), vous devez aller dans I'Apple
Store. Par la suite, vous pourrez créer un raccourci d'écran sur votre appareil mobile. L'application produit une série
de huit chiffres (passcode) qui change toutes les minutes. Ces chiffres vous seront demandés pour vous connecter a
I'environnement a distance « Citrix Workspace ».

Avec Android
Accédez au Play Store en appuyant sur l'icbne > de votre téléphone.
Entrez vos informations de connexion, si nécessaire.

Dans la barre de recherche de Google Play, écrivez le nom de I'application du jeton : SecurlD.

= (00ghke iy LB

Vous verrez apparaitre I'application ci-dessous dans vos résultats de recherche. Sélectionnez-la et appuyez
sur «Installer ».

Une fois linstallation terminée, démarrez I'application au moyen de licOne ou en appuyant sur « Ouvrir »,

L'application demandera l'acces a votre appareil cellulaire. Appuyez sur « Autoriser ».

Autoriser Token a faire
et gérer des appels
téléphoniques?

REFUSER  AUTORISER

Note : Malgré ce que dit le message, I'application ne gere et ne fait aucun appel téléphonique.
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Prenez connaissance du contrat de licence du logiciel, puis cochez la case pour accepter la licence d'utilisation,

puis appuyez sur « Continuer ».

Jai lu et jaccepte les termes de ce contrat.

Passez ensuite a la section Configuration du jeton - Avec Android.
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Avec iPhone
Accédez a I'App Store en appuyant sur licbne m de votre appareil cellulaire.
Entrez vos informations de connexion, si nécessaire.

Sélectionnez « Rechercher », puis, dans la barre de recherche, écrivez le nom de l'application de jeton: SecurlD.

rsa securid softwa... @ Annuler

Dans les résultats de recherche, sélectionnez le logiciel « SecurID » et installez-le en cliquant sur le nuage 7
droite.

(o]
SecurlD

Entrez vos informations de connexion, si nécessaire.
Une fois l'installation terminée, démarrez I'application au moyen de l'icéne ou en appuyant sur « Quvrir ».

Prenez connaissance du contrat de licence du logiciel, puis appuyez sur « Accepter ».

Contrat de licence

Choisissez Accepter pour

accepter les
etla

Accepter
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Si vous le souhaitez, vous pouvez donner a l'application la permission de recueillir des données d'utilisation.

. RSA vous aide & accéder rapidement
cl Iquez sur« Commencer ». et facilement aux ressources
protégées de votre organisation.

Autoriser I'application a
collecter des données

d'utilisation non
personnellement
identifiables?

Commencer

N'acceptez pas que I'application ait acces a votre caméra pour prendre des photos.

« Authenticator » souhaite

accéder a I'appareil photo.
er

Passez ensuite a la Configuration du jeton - Avec iPhone.
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Configuration du jeton SecurID

Pour pouvoir utiliser le jeton (token), vous devez le configurer a l'aide d'un lien et du mot de passe jeton que nous
vous aurons fait parvenir par courriel.

A partir de votre appareil cellulaire, vous pouvez soit appuyer sur le lien Web recu par courriel (le jeton s'installera
alors automatiquement), soit importer le jeton en suivant les instructions ci-dessous.

N'oubliez pas que dans les deux cas, vous devrez entrer le mot de passe jeton que Nous vous aurons transmis
préalablement.

Avec Android

Dans le courriel recu préalablement, sélectionnez le lien Web recu par courriel et copiez-le (ou appuyez
dessus).

Ouvrez l'application SecurlD, puis appuyez sur le bouton « + ».

Dans le champ « Code dinscription ou URL », collez le lien copié préalablement dans la zone de texte, laissez les
autres champs vides, puis appuyez sur « Soumettre ».

< Précédent Ajouter o]

Code d'inscription ou URL

Note : Sur votre appareil cellulaire, il est possible que l'installation du jeton se fasse automatiquement lorsque vous
appuyez sur le lien recu dans le courriel. Il vous restera seulement a entrer le mot de passe.

Entrez le mot de passe jeton qui vous a été attribué, puis appuyez sur « Soumettre ».

Mot de passe

Saisissez le mot de passe que vous avez
regu de votre IT Help Desk.

Mot de passe

Annuler

Un message de confirmation d'importation devrait apparaitre.

Note : Vous pouvez renommer le jeton en sélectionnant les trois petits points a droite de celui-ci. Cette option est
pratique pour différencier vos comptes si vous en avez plusieurs.

Passez ensuite a Installation du client Citrix Workspace.
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Avec iPhone

Dans le courriel recu préalablement, sélectionnez le lien Web et copiez-le (ou cliquez dessus).

il LTE 15:16

< v O

< Outlook

jetons

Succes

Vos informations

OTP ont &té ajo

Almir Ramic

Institut de

oAl eat : @
Ouvrez I'application SecurlD et cliquez sur le bouton « +».

Choisissez l'option « Entrer lien ».

Lisez le code QR

Annuler
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Collez le lien copié préalablement dans la zone de texte, puis cliquez sur « Soumettre ».

Ajouter un identifiant

Code d'inscription ou URL

Entrez le mot de passe jeton qui vous a été attribué, puis cliquez sur « OK».

Saisissez le mot de passe pour
terminer l'importation du token.

Un message de confirmation d'importation devrait apparaitre. Vous devez alors appuyer sur « OK ».

Succés
Wos informations d'iden

Note : Vous pouvez renommer le jeton en sélectionnant les trois petits points a droite de celui-ci. Cette option est
pratique pour différencier vos comptes si vous en avez plusieurs.

Passez ensuite a la partie Installation du client Citrix Workspace.
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Installation du client Citrix Workspace

Avec Windows

Pour utiliser I'environnement de ISQ a distance, I'SQ recommande linstallation du client « Citrix Workspace » pour
Windows. La version a jour de l'application doit étre téléchargée a l'adresse suivante:

https://www.citrix.com/downloads/workspace-app/windows/

Une fois l'installation débutée, cliquez sur le bouton « Démarrer ».

@ Citrix Workspace *

Bienvenue sur Citrix Workspace

L'application Citrix Workspace installe des logiciels qui vous
permettent d'accéder aux applications virkuelles fournies
par votre organisation, notamment un logiciel qui permet
d'accéder aux applications qui utilisent votre navigateur.

Workspace - Autoriser les applications & accéder & votre webcam et
votre micro,
- Autoriser les applications & utiliser votre localisation,
- Autoriser I'accés aux applications locales agréées par votre
société,
- Enregistrer vos informations d'identification pour
vous connecter automatiquement.

Cliquez sur Démarrer pour installer et configurer
I'application Citrix Workspace sur votre ordinateur,

cifrix

Démarrer Annuler

Prenez connaissance du contrat de licence, cochez la case «J'accepte le contrat de licence », puis cliquez
sur « Suivant ».

@ Citrix Workspace x
P

Contrat de licence

Vous devez accepter I'accord de licence ci-dessous pour continuer,

CONTRAT DE LICENCE CITRIX

L'utilisation de ce composant est régie par la licence Citrix ou les
conditions de service qui couvrent les produits et/ou les services Citrix
avec lesquels vous allez utiliser ce composant. Ce composant est
concédé sous licence pour une utilisation exclusive avec des produits
et/ou des services Citrix.

CTX code EP_ R _A10352779

J'accepte le contrat de licence

Suivant Annuler
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Ne cochez pas «Activer 'authentification unique » et cliquez sur « Suivant ».

@ Citrix Workspace x

Activer I'authentification unique

Lorsque cette option est activée, I'authentification unique
mémaorisera vas informations d'identification pour cet appareil, afin
que vous puissiez vous connecter a d'autres applications Citrix sans
avoir & vous authentifier a chaque fois. Vious ne dever procéder de la
sorte que sur instruction de votre administrateur informatique. Cela
prendra effet la prochaine fois que vous vous connecterez a cet
appareil,

|:|Activer I'authentification unique

Pour de plus amples informations sur la configuration de
I"authentification unique, consultez I'article CTX1339382 sur
citri. com/support,

Suivant Annuler

Ne cochez pas «Activer protection des applications » et cliquez sur « Installer ». Patientez durant l'installation.

@ Citrix Workspace >

Protection des applications

Activez cette option pour empécher la capture d'écrans de
I'application et la protéger des programmes malveillants
d'enregistrement de frappe,

|:|Acti1rer protection des applications

Avertissement : vous ne pouvez pas désactiver cette
fonctionnalité aprés I'avoir activé. Pour la désactiver, vous devez
désinstaller I'application Citrix Workspace.

Pour plus d'informations, contactez votre administrateur systéme,

Installer Annuler
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Une fois linstallation terminée, l'ordinateur devra étre redémarré.

@ Citrix Workspace X

Cifrix.

J Installation réussie

Cliquez sur Terminer pour commencer d utiliser Citrix
Workspace

Terminer

Maintenant que vous avezinstallé le jeton et I'application Citrix, vous pouvez prendre rendez-vous pour votre
session d'orientation en vue de votre premiere connexion en envoyant un courriel a SAD@stat.gouv.gc.ca.
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Avec Mac

Avec Mac, le client « Citrix Workspace » ne fonctionne pas adéquatement. Cependant, vous pouvez vous connecter
directement a partir d'un navigateur Web (Safari, Firefox, Chrome, etc.) lors de votre formation.

Maintenant que vous avez installé le jeton et I'application Citrix, vous pouvez prendre rendez-vous pour votre
session d'orientation en vue de votre premiere connexion en envoyant un courriel a SAD@stat.gouv.gc.ca.

Entrez I'adresse https://acces.stat.gouv.qc.ca dans votre navigateur et entrez les informations fournies par votre for-
mateur ou votre formatrice. S'il est impossible de vous connecter depuis votre navigateur, essayez de le faire a partir
d'un autre navigateur.

Lorsque vous aurez établi la connexion, la page suivante apparaitra. Sélectionnez « Utiliser la version simplifiée ».

Bienvenue sur I'application Citrix Workspace

our profiter dune expérience optimale, utilisez toutes les fonctionnalités
3 Application Citrix Workspace pour Windows. Cliquez sur
I'application Citrix Workspace pour commencer.

Détecter l'application Citrix Workspace

finstaller I'application Citrix Wark:
tient moins de fonctionnalités)
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Connexion a Citrix Workspace

Votre premiere connexion se fera lors de la séance d'orientation. Votre identifiant et votre mot de passe
temporaire vous seront fournis par la personne représentant I''SQ. Pour faciliter la premiere connexion,
veuillez déja avoir en votre possession une combinaison pour votre NIP et un nouveau mot de passe
comportant les caractéristiques suivantes :

Au moins douze (12) caracteres ou symboles ;
Une combinaison de trois catégories de caracteres parmi les suivantes : majuscules, minuscules,

caractéres spéciaux, chiffres.

Comme le processus doit étre effectué dans un temps restreint, cela facilitera grandement la premiere
connexion.

Premiére connexion avec Windows

Cette étape doit se faire durant la formation, avec le soutien de la personne-ressource de I'1SQ.

Sélectionnez licdne de Citrix Workspace dans votre liste de programmes. Une fenétre de connexion apparaitra.
Dans le champ, entrez acces.stat.gouv.qc.ca, puis cliquez sur « Continuer ».

@ Cirrix Woriapace = o x|

Bienvenue & Citrix Workspace

[ acces stat.gouv.qe.ca ‘

|
Cance |
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Dans le champ « Code utilisateur », entrez le code qui vous a été attribué (p. ex.: moumi001d).

Dans le champ « Mot de passe » entrez le mot de passe temporaire qui vous aura été fourni.

Code utilisateur - Entrez votre code

Institut
de la statistique

Québec fafa

Continuer

Dans le champ « Nip + jeton », entrez le code de huit chiffres qui s'affiche dans I'application SecurlID de votre
appareil mobile. Une fenétre pour configurer votre NIP s’affichera.

Entrez une combinaison de quatre a huit chiffres (NIP) que vous devrez retenir; vous en aurez besoin a
chaque connexion. Répétez l'opération pour confirmer votre NIP, puis cliquez sur « Ok ».

(@ Citrix Workspace %

Foumnlssez plus d'informations

Enter a mew PIN having from 4 to 8 alphanumeric characters:

fh Connexion sécurisée

@ Citrix Warkspace P

Fournissez plus d'informations

Pleace re-enter new FIN: ||

B Conneion sécurisée

Terminez la configuration en saisissant un nouveau passcode de l'application de jeton. ATTENTION : Le message
de la fenétre peut porter a confusion ; vous devez saisir le NIP, suivi des huit chiffres de 'application SecurlD.

)
=

Fournissez plus d'informations

PIN Accepted. Wait for the token code to change, then enter the new passcode:

oK [ Annuler |

£k Connexion sécurisée
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Une fois l'identification faite, une fenétre s'ouvrira; vous devrez alors cliquer sur Bureau, sur l'étoile, puis
sur Ouvrir.

Deux messages apparaitront a I'écran :

Le premier sera un rappel de la déclaration Le deuxieme concernera l'enregistrement
d'engagement a la confidentialité de la session

@El Votre activité relative au bureau ou aux programmes démarés
L | récemment est enregistrée. Si vous y étes opposé, fermez le bureau
" ou les programmes en question.

RAPPEL DE LA DECLARATION D'ENGAGEMENT A LA
CONFIDENTIALITE

En diquant sur le bouton ci-dessous, je déclare plus particuliérement que:

- fappliquerai les exigences de confidentialité et de sécurité des renseignements de
nstitut lors de 'exploitation du fichier de recherche et je mengage 2 prendre
connaissance des consignes spécifiques émises par Institut. Advenant une

trement de session

incompréhension ou une divergence sur les exigences, jinformerai le chercheur ou
mon organisation et jappliquerai ses directives, 3 défaut, les exigences les plus
strictes seront appliquées.

- je Waccaderai aux renseignements que si mes taches le requiérent, seulement i les
circonstances le justifient et uniquement pour des motifs professionnels

Pour des raisons de sécurité, il est recommandé de changer son mot de passe lors de la premiere connexion en
suivant les étapes suivantes :

1. Allez dans le rectangle ou demi-cercle noir en haut de votre bureau Citrix

© 4&

Préférences
Journalisation

A propos de
Résolution d'affichage
Ctrl+Alt+Suppr
Déconnecter

Fermer la session

2. Cliquez sur Ctrl+Alt+Suppr. Vous verrez les choix suivants s'afficher a I'écran.
Veuillez cliquer sur Modifier un mot de passe.

Verrouiller
Se déconnecter

Modifier un mot de passe

3. Saisissez vote ancien mot de passe et un nouveau mot de passe. Celui-ci qui doit comporter :

- Au moins douze (12) caracteres ou symboles;

- Un caractere provenant de trois des quatre catégories suivantes : lettres majuscules, lettres minuscules,
chiffres et caracteres spéciaux.

Modifier un mot de passe

Annuler
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Annexe 4

Réservation

Ce document décrit l'utilisation du systeme de réservation des espaces de travail dans les différents CADRISQ avec
I'outil CONDECO.

Systeme CONDECO

Condeco permet de réserver un espace
de travail via votre téléphone, le web ou
Microsoft Outlook. Grace a une présentation
visuelle des CADRISQ, vous pouvez localiser
I'espace qui convient parfaitement a vos
besoins et le réserver immédiatement pour
la durée souhaitée.

E—
= !
=

=

=

=

=

=

m
e

Prenez note que l'application mobile
Condeco est disponible pour iOS et Android.
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Annexe 4 - Réservation d'un bureau au CADRISQ

Premiére connexion a partir d'un ordinateur
1. Vous recevrez un courriel pour votre premiere connexion. Cliquez sur le lien.

2. Entrez votre adresse courriel.

Institut
de la statistigue

Québec e

Welcome to Condeco.
Please take a moment to enter your details below.

Username :*
Validate User

3. Un nouveau mot de passe vous sera demandé.

Institut
de la statistique

Québec rara

Welcome to Condeco.
Please take a moment to enter your details below.

4. Une fois que vous aurez notre nouveau mot de passe, vous devrez vous connecter une premiere fois.
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5. La derniéere étape consiste a compléter votre profil (en haut a droite).

6. Sélectionnez l'onglet Propriétés supplémentaires et inscrivez un indice pour votre mot de passe. Appuyez
sur Sauver.

Infos Batiment & langue Propriétés supplémentaires Disponible

Mot mémorable

Saisir un mot mémorable

7. C'est aussi dans le profil que vous pourrez sélectionner un CADRISQ de préférence (Building) et une langue
de préférence (si vous modifiez votre préférence de langue, elle sera prise en compte lors de la prochaine
connexion).

Premiére connexion a partir d'un téléphone intelligent

1. A partir de votre téléphone intelligent, cherchez dans Play Store ou App Store I'application
Condeco mobile app.

Condeco
Condeco Limited

2. La premiere fois que l'application mobile Condeco sera lancée, vous serez invité a saisir votre URL Condeco :
ISQ.condecosoftware.com. Appuyez ensuite sur Poursuivre.

10h 55

Bonjour

Pour commencer, merci de renseigner

votre URL Condeco.

Votre nom d'utilisateur et mot de passe
vous seront demandés
isq.condecosoftware.com [x]

Merci de bien vouloir renseigner votre URL
Condeco

Poursuivre

i (@] <
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3. Entrez votre nom d'utilisateur (envoyé par courriel par 1SQ) et votre mot de passe et appuyez sur « Poursuivre ».

Connexion

Nom d'utilisateur

Mot de passe

4. |'application demandera l'acces a votre localisation (GPS) en arriere-plan. Appuyez sur OK et autorisez ou refu-
sez l'acces a la position de votre appareil.

5. Sivous n‘avez pas réalisé votre premiere connexion sur un ordinateur, appuyez sur chague champ afin de sélec-
tionner le(s) emplacement(s) de recherche par défaut et la langue de correspondance. Appuyez sur Enregistrer

lorsque vous avez terminé.

®

Maude Tremblay-Letourneau

URL Condeco
htros: fisg.condscosofivare.cem
5ite par defaut pour Les espacas individuels (facultatif)

Biklinth&equs

R Canads ¥ Frire Théode

1} Chercheur-EH30D -
Site par défaut pour Lles espacas collaboratifs [facultatif!

Sélectionner cat
emplacement. ..

Enregistrer

P Sélectionner un pays.. @

<] &e deconnacter wltne]
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Réservation d'un espace individuel a partir de l'ordinateur

1. Dans Condeco, cliquez sur Accéder a l'application, en haut a droite de votre écran.

Note : Effectuez votre réservation de poste avant 18 h la veille afin de vous assurer gu'un ou une analyste sera sur place.

2. Pour effectuer une nouvelle réservation, sélectionnez Réserver un espace individuel.

£ Espaces individuels

Page d'accueil
Vos réservations

Réserver un espace
individuel

Grille de réservation

Rechercher un collégue

3. Sélectionnez la ou les dates que vous souhaitez réserver et cliquez sur Recherche.

Pays Bétiment Groupe Etage(s) Type d'espace
Canada v Université de Montréz | CADRISQ-Pilote AT ~ Bureau v
Chercheur-8H45

v

Appuyer sur CTRL pour
sélectionner plusieurs étages

| 2.de 10 créneaux utmisés sur sanvier

L M M 3 v 5 D
bid 18 19 [0} 2n 2 2
Mat. Tou(te)s Aucun(e)
Apr. Eﬂpr, Tou(te)s  Aucun(e)
2 25 2% 27 23 29 30
Mat Mat Mat. Mat Mat. Tou(te)s  Aucun(e)

Apr. Apr. Apr. " Apr. Apr. Tou(te)s  Aucun(e)

Mat Mat Mat. Mat Mat. Tou(te)s  Aucun(e)
Apr. Apr. Apr Apr. Apr. Tou(te)s  Aucun(e)
Tou(te)s Aucun(e}

Mat. Mat. Mat. Mat. Mat

Apr. Apr. Apr Apr. Apr. Tou(te)s  Aucun(e)

Mat. | Mat Mat. | Mat Mat. Toulte)s  Aucun(e)

Apr. Apr. Apr Apr. Apr. Tou(te)s Aucun(e)

[T Vous effectuez une réservation pour quelqu'un d'autre?

Rechercher Effacer tous les champs

Note : Le maximum de créneaux dépend du CADRISQ de destination et des places disponibles.
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4. Les résultats de la recherche sont initialement affichés sur un plan d'étage. Cliquez sur un espace, puis sur
«Réserver ».

Choisir un espace individuel

Plan d'étage Liste

| w [/
]

| N %
i

1, Chercheur-8H45

Q 4
(g7

 [E== { I { F { I JE} { 13

5. Le menu Vos réservations s'ouvrira et affichera vos réservations.

Vos réservations

Typed'espace

Espace de travail Type d'espace De A

UdM04 Bureau 21/01/2022 Apr. 21/01/2022 Apr.
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Réservation d'un espace individuel a partir d'un téléphone intelligent

1. Pour effectuer une nouvelle réservation, appuyez sur l'icbne « +» en bas de I'écran.

2. Sur I'écran Nouvelles réservations, appuyez sur Continuer en bas de I‘écran.

Nouvelles réservations @

P Canada 9 Université de Mon..

Réserver un espace individuel

Réserver pour vous-méme
Travaille depuis le bureau

Bureau

pas d'attributs

Continuer
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3. Sélectionnez la ou les dates que vous souhaitez réserver et appuyez sur « Recherche ».

< Nouvelles réservations

Réserver pour vous-méme
Canada, Université de Montréal, Bureau

B2 Chercheur-8H45 =1

2 sur 10 créneaux utilisés cette janvier

janvier

l m m j v s d

1 12 13 14

AM AM AM
B
PM PM PM PM
17 18 19 20 21 22
AM AM AM AM AM
PM PM PM PM PM

24 25 26 27 28
AM

Recherche
P

AM_ AM__AM__AM
) =)
I (@] <

Note : Le nombre maximum de créneaux dépend du CADRISQ et des places disponibles.

4. Les résultats de la recherche sont initialement affichés sur un plan d'étage. Cliquez sur un espace, puis sur
«Réserver ».

118 @ = .l 85% 0
<« Nouvelles réservations Q

Réserver pour vous-méme
Canada, Université de Montréal, 1, Bureau

Plan de ['étage Liste

Réservation confirmée
5. L'écran Vos réservations s'ouvrira et affichera vos réservations.

: réserve le bureau Ud304 dans

ercheur-8H £ 1 & Biblictheque

66

Institut de la statistique du Québec



Guide a lintention des équipes de recherche - Accés CADRISQ et acces a distance
Annexe 4 - Réservation d'un bureau au CADRISQ

Le jour de votre réservation

Nous vous demandons de confirmer votre présence au laboratoire a partir de votre téléphone intelligent ou de votre
ordinateur le jour de votre réservation.

09:55 @

Today @

Hello Marc
You're in the office today. © 4 © Matin

Ara

09:56, Jeu./24/mars/2022 Bureau

Bonjour Marc 15Q-QCo2

1SQ-Québec, étage 1

~ . Vous travaillez au

bureau aujourd'hui.

Changer votre statut

1, Chercheur-8H30D, ISQ-Québec, Bureau

Arrive and check in between
07:30 and 10:00 .
Ordinateur

Tap to change your status

Cellulaire
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