OFFRE D’AFFECTATION : | ,
UNE OU UN ANALYSTE EN INFORMATIQUE EN SECURITE OPERATIONNELLE

Classe d’emploi : Analyste de I'informatique et des procédés administratifs
Numéro de I'appel de candidatures : 10800AF032320015
Institut de la statistique du Québec — Un emploi est a pourvoir au 200, chemin Sainte-Foy a Québec.

CONTEXTE

La Direction des technologies de I'information (DTI) fournit un appui indispensable a la réalisation de la mission de I'ISQ en facilitant 'acces aux
technologies de I'information et des communications (TIC). Elle a pour mandat d’assurer la gestion des technologies de I'information (Tl) dans le
but de soutenir les processus d’affaires de I'ISQ relativement a la collecte, a la production, a I'exploitation et a la diffusion de données statistiques.
A cet effet, elle assure les services-conseils ainsi que le développement, I'implantation et I'évolution des architectures, des outils, des systémes
d’information et des infrastructures technologiques dans le respect des normes et des orientations gouvernementales.

La direction est également responsable de la sécurité applicative et opérationnelle qui vise a répondre aux exigences de la Politique de sécurité de
I'information. Le secteur de I'assistance, de l'infrastructure technologique et de la sécurité opérationnelle a pour mission d’assurer le maintien et
I'optimisation des services informatiques de I'ISQ. L'infrastructure regroupe une variété de composantes matérielles et logicielles provenant a 60 %
de leaders reconnus sur le marché et a 40 % de logiciels libres. Il s’agit d’'une infrastructure de pointe exploitée selon les bonnes pratiques en la
matiere et dans un environnement de travail ou I'agilité, I'innovation et I'amélioration continue sont au centre des décisions et des fagons de faire.

ATTRIBUTIONS

Sous 'autorité du directeur des technologies de I'information et la supervision de la coordonnatrice de I'assistance, de 'infrastructure technologique
et de la sécurité opérationnelle, la personne titulaire de I'emploi est responsable d’exploiter, d’étudier et d’analyser toutes les activités d’opération
sur les infrastructures technologiques en matiére de sécurité en technologies de I'information.

Ses principales attributions sont les suivantes :

Assurer la sécurité de l'infrastructure par une vérification quotidienne des journaux;

Faire des investigations et des analyses afin de détecter de potentiels incidents de sécurité et émettre des alertes de sécurité;

Effectuer des balayages de détection de menaces et de vulnérabilités et évaluer systématiquement les risques de sécurité;

Effectuer des tests de validation des solutions de reprise;

Maintenir a jour les éléments de documentation concernant les produits sous sa responsabilité;

Aviser les coordonnateurs organisationnels de gestion d’incidents (COGI) de tout probléme majeur ou risque potentiel en matiére de
sécurité;

Rester a I'aff(it des tendances, des menaces, des vulnérabilités et des risques en matiere de cyber sécurité dans I'intérét de bien protéger
les actifs de I'organisation;

Maintenir son expertise a jour en assistant a des présentations d’experts dans le domaine ou en suivant des formations spécialisées.

En collaboration avec I'équipe de sécurité, la personne doit :

Contribuer a I'amélioration des procédures de sécurité;

Participer a la résolution des attaques et proposer des solutions pour diminuer le vecteur de menaces;

Diagnostiquer et régler les sources d’événements problématiques;

Produire divers rapports sur la sécurité des infrastructures technologiques a la demande du responsable opérationnel de la sécurité de
I'information (ROSI).

Environnement technologique : systeme d’exploitation Novell; distributions Linux comme SLES, Red Hat et CentOS; VMware; logiciel de
sauvegarde Veeam; antivirus Symantec; bases de données Oracle 11g et 12¢; systéme d’exploitation Windows 8.1 et 10; suite Office 2013;
sécurité CheckPoint; Fortinet.



PROFIL RECHERCHE

La personne recherchée possede trois ans d’expérience dans le domaine de la sécurité opérationnelle. Elle possede un esprit critique et
analytique, a le sens des responsabilités et fait preuve d’autonomie et de débrouillardise. Elle est capable de travailler sous pression en période
de crise. Elle démontre de tres bonnes connaissances des technologies, de la réseautique et de la sécurité informatique et possede de
I'expérience avec les logiciels de gestion de I'information de sécurité (SIEM). Elle posséde également de grandes habiletés relationnelles et une
bonne aptitude a travailler en équipe.

Des notions de programmation et de bonnes connaissances des produits d’analyse et de rapport tels que Burp Suite et Nagios et des technologies
telles que CheckPoint, VMware (NSX), Fortinet et Citrix seront considérées comme des atouts.

CONDITIONS D’ADMISSION

Faire partie du personnel régulier de I'Institut. Appartenir a la classe d’emploi d’analyste de I'informatique et des procédés administratifs ou
accepter un reclassement a ce titre.

MODALITES D’INSCRIPTION

Période d’inscription : Du 28 octobre au 8 novembre 2020

Au terme du traitement de votre candidature, il est possible que cette offre ne soit plus accessible dans votre dossier en ligne. Par conséquent,
nous vous suggérons d’en conserver une copie pour consultation ultérieure.

Inscription : Pour soumettre votre candidature, vous devez cliquer sur « Poser ma candidature ». Prenez note que I'inscription doit obligatoirement
s’effectuer a I'aide du formulaire d’inscription en ligne.

Veuillez noter qu’il est de votre responsabilité de transmettre un dossier de candidature complet et détaillé, notamment en inscrivant votre
emploi actuel dans la section « Expérience de travail ». Lorsque vous aurez soumis votre candidature, les informations contenues dans le
formulaire ne pourront plus étre modifiées.

Pour toute question concernant l'utilisation d’Emplois en ligne, vous pouvez communiquer avec le Centre d’assistance en dotation au 418 528-
7157, pour la région de Québec, ou sans frais au 1 866 672-3460, ailleurs au Québec.

POUR NOUS CONTACTER

Pour toute question relative a I'emploi :

M. Stéphane Lefebvre, directeur des technologies de I'information
418 691-2404, poste 3303

stephane.lefebvre @stat.gouv.qgc.ca

Pour toute question relative au processus d’embauche :
Mme Christina Gourde, technicienne en gestion des emplois
418 691-2413, poste 3250

dotation rh@stat.gouv.qgc.ca

SERVICES ACCES FACILE HORAIRE FORMATION SOUTIEN A ET PLUSIEURS
NOMBREUX' EN AUTOBUS FLEXIBLE CONTINUE L’ACTIVITE AUTRES
A PROXIMITE OuU A VELD PHYSIQUE AVANTAGES
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